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Concientizacion en ciberseguridad para futuros administradores: Fortaleciendo la
ciberresiliencia estudiantil
Rolando Salazar Herndndez!, Ramén Ventura Roque Hernédndez?, Adan Lépez Mendoza®

Resumen

La creciente dependencia de tecnologias digitales en la educacion superior ha aumentado los
riesgos de ciberseguridad y, aunque se han conseguido mejoras técnicas para preservar los
sistemas, el ser humano sigue siendo el eslabon mas débil en esta cadena de proteccion. Este
articulo investiga la factibilidad de implementar actividades de concientizacion en seguridad
informatica entre estudiantes universitarios. Se condujo una revision bibliografica en la base de
datos de Web of Science (2010-2023). También se utilizaron datos secundarios, de donde se
extrajeron respuestas de los estudiantes de los primeros cuatro semestres de la Licenciatura en
Administracion de una universidad mexicana para evaluar sus practicas de seguridad y su
disposicion hacia programas de concientizacion. Los articulos encontrados recomendaron
constantemente implementar programas para concientizar sobre la ciberseguridad. Esto fue
consistente a través de diferentes periodos tecnologicos y sociales. Por otra parte, se identificaron
vulnerabilidades en las practicas de ciberseguridad de los estudiantes. Se evidenciaron escenarios
en donde ellos se encuentran en altos niveles de riesgo. Notablemente, el 81% de los participantes
expres6 acuerdo con la implementacioén de actividades para fortalecer la seguridad informatica,
superando el interés en mejorar habilidades tecnoldgicas generales (74.7%). Se concluye que la
implementacion de programas de concientizacion en ciberseguridad es tanto factible como
necesaria, dada la convergencia entre las recomendaciones de la literatura, las vulnerabilidades
detectadas y la alta receptividad de los estudiantes.
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Abstract

The increasing reliance on digital technologies in higher education has increased cybersecurity
risks, and although technical improvements have been made to preserve systems, humans remain
the weakest link in this protection chain. This article investigates the feasibility of implementing
cybersecurity awareness activities among university students. A literature review was conducted
in the Web of Science database (2010-2023). Secondary data was also used, from which responses
from students in the first four semesters of the Bachelor of Administration program at a Mexican
university were extracted to assess their security practices and their willingness to engage in
awareness programs. The articles found consistently recommended implementing programs to
raise awareness about cybersecurity. This was consistent across different technological and social
periods. On the other hand, vulnerabilities in students' cybersecurity practices were identified.
Scenarios where they are at high risk levels were evidenced. Notably, 81% of participants
expressed agreement with the implementation of activities to strengthen cybersecurity, surpassing
the interest in improving general technological skills (74.7%). It is concluded that the
implementation of cybersecurity awareness programs is both feasible and necessary, given the
convergence between the recommendations of the literature, the vulnerabilities detected, and the
high receptivity of students.
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Introduccion

A medida que dependemos mas de la tecnologia para las actividades cotidianas, la cantidad
de riesgos cibernéticos a los que estamos expuestos se incrementa también. Y es que cada vez
incorporamos mas la tecnologia en todos los aspectos desde la educacion hasta el trabajo, sin
olvidar la vida personal. Sin embargo, més alla de las soluciones técnicas, la concientizacion y la
educacion en ciberseguridad siguen teniendo roles fundamentales para mitigar los riesgos
asociados con las amenazas cibernéticas. La literatura existente destaca la importancia de abordar
la ciberseguridad desde multiples perspectivas y niveles, asegurando que tanto individuos como
organizaciones estén preparados para enfrentar las amenazas cibernéticas en constante evolucion.

El presente trabajo surgi6 en el contexto de una Universidad publica estatal mexicana
(Universidad X) con la siguiente pregunta de investigacion: ;Cudl es la viabilidad de implementar
actividades de concientizacion en ciberseguridad para estudiantes universitarios de pregrado,
considerando las recomendaciones de la literatura reciente y el contexto especifico de los
estudiantes de Licenciatura en Administracion (LA) de la Universidad X? Al abordar esta pregunta,
como trabajo inicial se establecieron tres objetivos: 1. Analizar las recomendaciones de la literatura
publicada e indexada en Web of Science entre 2010 y 2023 sobre la implementacion de programas
y actividades de concientizacion en seguridad informdtica para estudiantes universitarios. 2.
Evaluar el nivel de riesgo en las practicas de seguridad informética de los estudiantes de LA de la
Universidad X. 3. Determinar la receptividad de los estudiantes de LA de la Universidad X hacia
el desarrollo de habilidades en tecnologia y seguridad informatica.

La creciente dependencia de las tecnologias digitales en todos los aspectos de la vida
moderna, incluyendo la educacion superior, ha aumentado la relevancia de la ciberseguridad. No
obstante, existe una brecha significativa entre la rapidez con la que avanzan las amenazas
cibernéticas y el nivel de preparacion de los usuarios, especialmente entre los estudiantes
universitarios. Esta investigacion se justifica por la urgente necesidad de comprender y abordar
esta disparidad, concretamente en el contexto de los estudiantes de LA, quienes en su futura vida
profesional manejardn informacion sensible y tomardn decisiones criticas basadas en sistemas
informaticos. Al analizar los articulos publicados, evaluar las conductas de riesgo de los
estudiantes y caracterizar su receptividad hacia la formacion en seguridad informatica, esta
investigacion no solo contribuye al cuerpo de conocimiento existente, sino que también

proporciona una base para el disefio de programas de concientizacion efectivos y adaptados al
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contexto local. Los resultados tienen el potencial de mejorar significativamente la resiliencia
cibernética de los futuros profesionales, contribuyendo asi a la seguridad de las organizaciones y
la sociedad en general.

A continuacién, se presenta la fundamentacion teorica, la descripcion del método, los

resultados y su discusion y finalmente, las conclusiones.

Fundamentacion tedrica

En 2010, Aliyu y otros, en Universidad de Malasia llevaron a cabo un estudio para
examinar la comprension de la seguridad informatica y la ética entre los estudiantes que se
especializan en ciencias de la computacion y educacion. Los resultados indicaron que los
estudiantes encuestados mostraron niveles satisfactorios de conciencia, en particular entre los que
estudiaban informatica. Se comprobd que carecian de conocimientos sustanciales en esta area y
que se dedicaban con mas frecuencia a practicas en linea poco éticas y a actividades ilegales en
comparacion de sus compafieros de educacion (Aliyu et al., 2010).

En 2012, Aloul aplic6 una encuesta para determinar el nivel de conciencia con respecto a
los ciberataques, asi como para explorar las medidas para mitigarlos y evaluar la inclusion de
iniciativas de sensibilizacion sobre la ciberseguridad. Los resultados iniciales revelaron que los
estudiantes afirmaban poseer conocimientos fundamentales sobre ciberseguridad, pero mostraban
una falta de comprension a la hora de proteger sus datos. El investigador encontré que las
instituciones de educacidon superior carecian de un plan activo de sensibilizacion sobre la
ciberseguridad destinado a mejorar la comprension por parte de los estudiantes de las medidas de
proteccion contra las posibles amenazas. El autor escribio un informe donde expuso los resultados
sobre la concienciacion en materia de seguridad informatica realizados entre estudiantes y
profesionales de los Emiratos Arabes Unidos, haciendo hincapié en la necesidad de evaluar la
concienciacion sobre la seguridad mediante evaluaciones estructuradas y proponiendo varios
factores fundamentales para reforzar los conocimientos de los usuarios en este dmbito (Aloul,
2012).

Durante el 2012, los investigadores Slusky y Partow-Navid, llevaron a cabo la aplicacion
de un instrumento sobre la seguridad de la informaciéon a estudiantes de una Universidad de
California. Los resultados revelaron que el principal problema relacionado con la concienciacion

en materia de seguridad no proviene de una deficiencia de conocimientos relacionados con la
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seguridad, sino mas bien de la aplicacién de estos conocimientos en situaciones practicas. Se
formularon sugerencias para ayudar a las instituciones académicas a desarrollar planes de estudio
que integren la formaciéon en materia de concienciacion sobre la ciberseguridad basada en
contextos del mundo real (Slusky & Partow-Navid, 2012).

El estudio de Ahlan y otros en 2015, identifico varios factores clave que determinan los
niveles de conciencia y su interaccion con otras variables, como el impacto de los marcadores
religiosos y las influencias sociales en el desempefio de los compaiieros (Ahlan et al., 2015).

En 2016, Cift¢i y Delialioglu realizaron un estudio a alumnos de secundaria en materia de
seguridad de las tecnologias de la informacion, donde se midié el grado de conocimientos y
habilidades percibidos por los estudiantes en la infeccion por virus, la concientizacion de los
delitos informaticos, en los productos informaticos software sin licencia, configuracion de los
sistemas operativos Windows y Android, y cuestiones de seguridad relacionadas con el correo
electronico y la navegacion por la Web. El estudio consistié en la aplicacion de un pretest y un
postest después de que los estudiantes utilizaron un portal web de seguridad. Los resultados de su
investigacion mostraron que el uso del portal web tuvo un efecto significativo en la percepcion del
nivel de conocimientos y habilidades en seguridad informatica de los alumnos (Cift¢i &
Delialioglu, 2016).

Ese mismo 2016, Sarathchandra y otros realizaron un estudio en donde coinciden con otros
autores en que los estudiantes universitarios en materia de ciberseguridad no son concientes de los
riesgos en Internet, y que no reciben educacion ni informacion sobre los riesgos potenciales. En
su investigacion, proponen formas creativas para difundir informacion sobre esos peligros de
ciberseguridad en Internet. Por ejemplo, el incluir historias convincentes, evocadoras con
personajes que creen empatia puede tener un impacto positivo. Comentan los autores que los
relatos convincentes presentados por diversos personajes como influencers, politicos, reporteros,
etc. durante un periodo de tiempo tendran mayores efectos. Se concluye que comprender el lado
humano de la ciberseguridad es escencial para abordar las implicaciones a medida que se acerca
cada vez el involucramiento con la realidad virtual y la inteligencia artificial (Sarathchandra et al.,
2016).

En 2017 Hadlington y Parsons realizaron una investigacion sobre si el ciberocio
(ciberloafing) y la adiccion al Internet pueden afectar a la seguridad de la informacion

organizacional. Encontraron que el uso de las computadoras personales para fines ajenos al trabajo
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implica un mayor riesgo de amenaza por fallos de ciberseguridad, esto debido a que se tiene una
menor conciencia de la seguridad de la informacion, la ciberaficion a los sitios web de adultos y
juegos de azar en linea. El resultado del estudio sugiere que las organizaciones deben considerar
proporcionar la formacion y talleres para ayudar a los empleados para el tratamiento de adicciones
o comportamientos adictivos al Internet, tambien sugieren la formacion sobre la seguridad de la
informacion y las politicas claras sobre el uso de las tecnologias en el trabajo (Hadlington &
Parsons, 2017).

Senthilkumar y Easwaramoorthy, en 2017, en los centros urbanos de Tamil Nadu llevaron
a cabo una encuesta para evaluar el nivel de conciencia de los estudiantes universitarios sobre la
ciberseguridad. El cuestionario incluyd preguntas sobre diversas amenazas de seguridad, como la
seguridad del correo electronico, los virus, los ataques de suplantacion de identidad, la publicidad
engafiosa, los anuncios emergentes y otras formas de ciberamenazas. Los hallazgos indicaron que
estos estudiantes mostraron un nivel de conciencia superior a la media en relacion con los
problemas de ciberseguridad (Senthilkumar & Easwaramoorthy, 2017).

Ese mismo 2017, otro estudio evalu6 la comprension de los estudiantes sobre la
ciberseguridad, su autopercepcion de las habilidades de ciberseguridad, sus competencias y
comportamientos reales relacionados con la ciberseguridad, asi como sus actitudes hacia la
ciberseguridad. Los resultados subrayaron la necesidad de implementar campaias de
sensibilizacion sobre la ciberseguridad para mejorar la comprension en este campo (Chandarman
& Niekerk, 2017).

Zulfia y otros en 2019 expresaron que “El error humano es una de las violaciones de la
seguridad de la informacion que desempefia un papel significativo”. Los investigadores realizaron
un caso de estudio para medir en los empleados los niveles de concienciacion de la seguridad de
la informacion. Utilizaron el cuestionario HAIS-Q, que aplicaron a 51 empleados. Los autores
despues de analizar los resultados de la aplicacion del instrumento, recomendaron mejorar las
politicas, programas de concienciacion de la seguridad, asi como implementar mejoras
tecnolodgicas. Particularmente, recomendaron mejorar los procedimientos para la descarga de
archivos y el acceso a sitos Web permitidos. En cuanto a mejoras tecnologicas, aconsejaron la
adquisicion de programas de cifrado de correo electronico, filtros antispam para correo basura,
hardware cortafuegos para limitar el uso de internet, red privada virtual para que los empleados

accedan de manera segura desde el exterior (Zulfia et al., 2019).
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Ese mismo afio, Moallem, realizé un analisis con estudiantes universitarios. En el estudio
se observd que, a pesar de que estan bajo vigilancia mientras usan internet y sistemas
universitarios, los alumnos carecen de plena conciencia sobre la proteccion de sus datos (Moallem,
2019).

Ese mismo 2019, Venter y otros en su investigacion en Sudafrica sobre la proteccion de sus
teléfonos inteligentes sugieren que se requiere un alto nivel de concientizacion y conocimientos
en materia de seguridad. Ellos critican la inexistencia de un plan oficial sobre la ciberseguridad en
las escuelas. Esa falta de estrategia educativa deja a los jovenes de ese pais desproporcionadamente
vulnerables a los ciberataques. Estos autores centraron su estudio en la concientizacion de la
ciberseguridad en los teléfonos inteligentes por tres razones: la primera es que los ciberataques
aumentan afio con afio, la segunda es que la posesion de teléfonos inteligentes estd en aumento
constantemente y la tercera es que cada vez con menor edad, los alumnos poseen y utilizan los
teléfonos inteligentes. Ellos concluyen que la falta de educacion y concientizacion hace que los
usuarios sean blancos de ciberataques (Venter et al., 2019).

En el afio 2020, Breitinger y otros realizaron un estudio sobre la educacion y la
concientizacion de la ciberseguridad en los telefonos inteligentes. Esta investigacion se centr6 en
las generaciones X y Z de jovenes. Encontraron que la mayoria tienen una adecuada configuracion
en el bloqueo de pantalla para proteger el acceso fisico, pero hacen caso omiso a las buenas
practicas de seguridad. La encuesta revel6 que tendian a ignorar buenas practicas como el uso de
una red privada virtual (VPN por sus siglas en inglés) al utilizar una red wifi publica. También
quedo en evidencia el desconocimiento de productos de seguridad instalados en sus dispositivos y
la confianza en la configuracion por defecto. Asimismo, descubrieron que los telefonos inteligentes
estaban menos protegidos que las computadoras personales. Los resultados encontrados ponen de
manifiesto que se tiene la necesidad de mejorar la educacion y la concienciacion de los usuarios
de teléfonos inteligentes sobre las practicas de seguridad. Los autores sugieren programas
educativos especificos, hacer énfasis en las practicas de seguridad integral, capacitacion en el
conocimiento de configuracion de los teléfonos inteligentes y por ultimo formacién continua y
actualizaciones. Esto permitiria que los usarios estén informados y equipados para proteger sus
dispositivos y su informacion de forma eficaz (Breitinger et al., 2020).

Seglin Rahman y otros en 2020 se tenia la percepcion de que las investigaciones sobre la

importancia de la educacion en ciberseguridad en las instituciones educativas era baja o bastante



Revista Electronica Arbitrada APCAM Vol. 23 ISSN: 2448-5349

moderada. Segln los autores es necesario educar a los nifios, adolecentes para que actuén de forma
segura en el ciberespacio. Ellos realizaron una revision sistematica sobre la promocion de la
actividad en el ciberespacio y promover la educacion sobre la ciberseguridad. Los autores sugieren
las siguientes estrategias: que los profesores organicen actividades escolares sobre la
ciberseguridad, que se celebren semanas de la concienciacion en ciberseguridad. El tema de educar
en ciberseguridad radica en que cada vez mas los estudiantes interactuan con Internet, creando
dependencia en muchas de las actividades que realizan y pueden ser vulnerables a delitos como el
ciberacoso, el fraude en linea, los abusos raciales, la pornografia y el juego. Ademads, Internet
puede ser un canal poco saludable para los delitos y el mal comportamiento, y puede hacer que los
adolescentes se vuelvan adictos e ignoren las actividades productivas (Rahman et al., 2020).

Khader y otros, en el afio 2021 realizaron un trabajo de investigacion y propusieron un
marco conceptual de concientizacion sobre la ciberseguridad. Este servira de referencia para guiar
a cualquier institucion académica para mejorar la conciencizacion sobre la ciberseguridad. Los
investigadores comentan que los foros, los correos electronicos, el fraude, el robo de identidad, el
phishing, el ciberacoso, el ransomware y la ingenieria social son algunas formas en que los
atacantes se dirigen a sus victimas. La forma dindmica de los métodos, herramientas de ataque, y
las vulnerabiliades crecen continuamente, consideran que la importancia del factor humano en la
gestion y concienciacion de la ciberseguridad ha adquirido una gran importancia. Los autores
concluyen que los estudiantes universitarios suelen facilitar las violaciones de datos y la mala
conducta digital. Asi, la falta de conocimiento y concienciacion de la ciberseguridad los hace
blancos faciles de ataques (Khader et al., 2021).

Ese mismo 2021 se llevd a cabo un estudio empirico para evaluar el nivel de conciencia,
conocimientos y comportamiento sobre la ciberseguridad de los estudiantes universitarios que
utilizan teléfonos inteligentes en comparacion con los que utilizan computadoras. Los resultados
revelaron que, si bien todos los estudiantes demostraron estar familiarizados con ciertos principios
de seguridad de la informacion, su enfoque para proteger los teléfonos inteligentes diferia del de
los ordenadores. Se recomend6 que se intensificaran las iniciativas de formacion para informar a
los estudiantes sobre las posibles amenazas a la seguridad de la informacion asociadas con el uso
de teléfonos inteligentes en entornos académicos (Taha & Dahabiyeh, 2021).

En 2022 Cheng y Wang comentan que las instituciones de educacion superior son

especialmente vulnerables y que los problemas derivados de la ciberseguridad estan recibiendo



Revista Electronica Arbitrada APCAM Vol. 23 ISSN: 2448-5349

mayor atencion. Mencionan que los responsables de las instituciones se suelen centrar en la
tecnologia para la prevencion de ataques y no en la concientizacion y prevencion sobre el tema de
ciberseguridad. Sintetizan sus hallazgos con un conjunto de estrategias que las instituciones de
educacion superior deben implementar para hacer frente a las amenazas de ciberseguridad. Los
autores citan a Arina y Anatolie donde el aprendizaje a distancia debido a la pandemia COVID-19
los dispositivos que se conectan a la red y los sistemas informaticos de la Universidad han
alcanzado altos riesgos de ciberseguridad (Cheng & Wang, 2022)(Arina & Anatolie, 2021).

Un estudio realizado por Rashed y otros en 2022, explor¢ el nivel de concienciacion sobre
la ciberseguridad entre instituciones educativas de Yemen. Los investigadores se centraron en
cuatro variables: conocimientos sobre ciberseguridad, autopercepcion de las aptitudes de
ciberseguridad, aptitudes y comportamientos reales en materia de ciberseguridad y en las actitudes
en ciberseguridad. El estudio reveld que los estudiantes son potencialmente vulnerables a los
ciberataques. Los resultados indicaron dirigir campanas especificas de las debilidades de
concienciacion de ciberseguridad (Rashed et al., 2022).

En el afio 2023, Hong y otros detectaron que en algunos estudios sobre los factores que
influyen en la concienciacion sobre la seguridad en internet, conducidos en distintos niveles
educativos se han obtenido resultados inconsistentes. Ellos proponen un estudio basado en un
modelo ampliado de conocimiento-actitud y comportamiento (KAB por sus siglas en inglés). En
este estudio se encontrd que la actitud a la ciberseguridad se vera influenciada por el entorno
externo y sugieren que la educacion en ciberseguridad no debe limitarse a los estudiantes
universitarios, sino extenderse al publico en general. Se concluye que para la mejora de la
formacion en ciberseguridad se tienen que adaptar los programas de formacion a las necesidades
especificas de los distintos niveles educativos (Hong et al., 2023).

En 2023, Kannelonning y Katsikas realizaron una revision sistematica de como se ha
evaluado el comportamiento relacionado con la ciberseguridad. En este trabajo, los investigadores
identificaron 2,153 articulos, de los cuales 26 fueron analizados después de pasar por los filtros de
exclusion. Encontraron que la mayoria utilizo el cuestionario HAIS-Q de Parsons y otros del 2014.
Descubrieron que es una via clara para evaluar el comportamiento, pero que puede producir datos
sesgados. También encontraron que no se obtuvieron resultados concluyentes entre los directivos
y empleados. En este sentido, comentan que podria hacerse un esfuerzo para anonimizar los datos

personales cuando se procede de una misma organizacion y que para futuras investigaciones se
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pueda utilizar un método hibrido que consista en la recopilacion de datos objetivos y subjetivos
(Kannelenning & Katsikas, 2023).

Rohan y otros en 2023 realizaron una revision sistemadtica de las escalas de ciberseguridad
que evaltian la concienciacion sobre la seguridad de la informacioén. Encontraron que algunas
escalas durante el desarrollo y validacion presentan algunos aspectos desconocidos. Los autores
realizaron una revision exhaustiva de escalas especificas utilizando el método de PRISMA con
criterios de inclusion y exclusion. Analizaron 24 articulos y encontraron que la mayoria de los
estudios tratan a la concientizacion sobre la seguridad de la informacion (ISA por sus siglas en
inglés) como un constructo multidimensional y rara vez llevan a cabo pruebas piloto para las
evaluaciones previas a la validacion y el perfeccionamiento de las escalas. Los autores mencionan
que la definicion del ISA incluye dos aspectos significativos: el primero se refiere al grado en que
los usuarios comprenden los riesgos y amenazas asociados a la seguridad de la informacion y el
segundo se refiere al grado en que los usuarios cumplen las politicas y procedimientos de
seguridad. Por ultimo, sugieren que las instituciones deberian invertir en programas de formacion
y concientizacion adaptados a sus necesidades especificas y que puedan ayudar a mejorar la
seguridad de la informacién (Rohan et al., 2023).

Guo y otros en 2023 proponen estrategias de prevencion, como, por ejemplo, mejorar las
politicas de ciberseguridad, en la infraestructura y la tecnologia, la optimizacion de la gestion y
supervision, asi como mejorar las capacidades y concienciacion. Esas propuestas de mejoras
estratégicas surgen después de analizar la situacion actual y los desafios de la ciberseguridad en
los campus inteligentes de las instituciones de educacion superior. Al igual que otros autores, Gou
y otros coinciden en que los estudiantes y profesores utilizan los dispositivos moéviles y
computadoras personales donde varia la seguridad de estos dispositivos, debido a que utilizan
contrasefias debiles y no instalan los tltimos parches de los sistemas operativos y aplicaciones de
software que se encuentran instalados. En su articulo mencionan que se deben desarrollar y aplicar
normas y politicas de ciberseguridad. Los autores resumen que las Universidades e instituciones
de educacion superior deben dar prioridad a la educacion de ciberseguridad y aumentar la
concientizacion de estudiantes y del personal para garantizar la seguridad en la infraestrutura de

las redes y sistemas de informacion (Guo et al., 2023).
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Descripcion del método

Tipo de estudio.- El estudio tuvo un alcance exploratorio-descriptivo. Se realizd una
revision de la literatura y se utilizaron dos conjuntos de datos cuantitativos previamente
recolectados y publicados. Aunque estos datos fueron originalmente recabados por los autores de
la presente investigacion en dos ocasiones distintas y con objetivos diferentes a los del presente
estudio, su uso en este nuevo contexto los clasifica como datos secundarios. Esta situacion ofrece
la ventaja de contar con un conocimiento profundo de la metodologia de recoleccion y del contexto
original de los participantes.

Descripcion de los sujetos.- Los participantes que originalmente participaron en los
estudios de donde ahora se obtuvieron los datos, fueron alumnos inscritos en los semestres de
primero a cuarto de la carrera de LA en la universidad X, en dos momentos distintos: mayo de
2021 (n=104) y septiembre de 2021(n=79).

Instrumentos.- Los instrumentos utilizados se describen en: (Maldonado Ortiz et al., 2022)
y en: (Pérez et al., 2022). Las fuentes de datos secundarias corresponden a estos mismos trabajos.

Procedimiento.- Se condujo una revision de la literatura en la base de datos de Web of
Science sobre la concientizacion sobre la ciberseguridad. En la busqueda y analisis se incluyeron
trabajos de 2010 a 2023. Los trabajos se eligieron por criterio de los investigadores, y no se aplico
ninguna metodologia de revision sistematica. Posteriormente se retomaron los dos conjuntos de
datos secundarios previamente referenciados y se filtraron para conservar solamente las respuestas
de los estudiantes del programa de LA y de los semestres de 1 a 4. Se aplicé un nuevo enfoque de
analisis que consistio en la obtencion de frecuencias y porcentajes presentados en categorias de
riesgo bajo, medio y alto, para las preguntas con respuestas entre 1 y 10; de riesgo bajo y alto, para
las preguntas dicotomicas; y de acuerdo, neutral y en desacuerdo, para las preguntas en escala de

Likert.

Resultados y discusion
La exploracion bibliografica en WoS de 2010 a 2023 acerca de la concientizacién en el

area de seguridad informatica se presenta en la Tabla 1.
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Tabla 1. Resultados de la revision de la literatura.

Autores y Afio

Resumen del Trabajo

Aliyu et al. (2010)

Examinaron la comprension de seguridad informatica y ética entre estudiantes de ciencias de
la computacion y educacion, encontrando niveles satisfactorios de conciencia, pero carencias
en conocimientos sustanciales.

Aloul (2012)

Aplicé una encuesta para determinar el nivel de conciencia sobre ciberataques, revelando falta
de comprension en la proteccion de datos y ausencia de planes de sensibilizacion en
instituciones de educacion superior.

Slusky & Partow-
Navid (2012)

Revelaron que el principal problema en la concienciacién de seguridad es la aplicacion de
conocimientos en situaciones practicas, no la falta de conocimientos.

Abhlan et al. (2015)

Identificaron factores clave que determinan los niveles de conciencia, incluyendo el impacto
de marcadores religiosos e influencias sociales.

Ciftci & Delialioglu
(2016)

Realizaron un estudio con alumnos de secundaria sobre seguridad de TI, mostrando que el uso
de un portal web mejoro significativamente la percepcion de conocimientos y habilidades en
seguridad informatica.

Sarathchandra et al.

Propusieron formas creativas para difundir informacioén sobre peligros de ciberseguridad,

(2016) como incluir historias convincentes con personajes que creen empatia.
Hadlington & | Investigaron como el ciberocio y la adiccion a Internet pueden afectar la seguridad de la
Parsons (2017) informacion organizacional, sugiriendo formacion para tratar adicciones y comportamientos

adictivos.

Senthilkumar &

Evaluaron el nivel de conciencia sobre ciberseguridad en estudiantes universitarios,

Easwaramoorthy encontrando un nivel superior a la media.

(2017)

Chandarman & | Evaluaron la comprension, autopercepcion, competencias y actitudes de los estudiantes hacia
Niekerk (2017) la ciberseguridad, subrayando la necesidad de campaiias de sensibilizacion.

Zulfia et al. (2019)

Midieron los niveles de concienciacion de seguridad de la informacién en empleados,
recomendando mejoras en politicas, programas de concienciacion y tecnologia.

Moallem (2019)

Observo que los estudiantes universitarios carecen de plena conciencia sobre la proteccion de
sus datos, a pesar de estar bajo vigilancia.

Venter et al. (2019)

Investigaron la proteccion de teléfonos inteligentes en Sudafrica, criticando la falta de un plan
oficial sobre ciberseguridad en las escuelas.

Breitinger et al.

Estudiaron la educacion y concienciacion de ciberseguridad en teléfonos inteligentes de las

(2020) generaciones X y Z, revelando descuido de buenas practicas de seguridad.
Rahman et al. | Realizaron una revision sistematica sobre la promocion de la actividad en el ciberespacio y la
(2020) educacion sobre ciberseguridad, sugiriendo estrategias para educar a nifios y adolescentes.

Khader et al. (2021)

Propusieron un marco conceptual de concienciacion sobre ciberseguridad para instituciones
académicas, destacando la importancia del factor humano.

Taha & Dahabiyeh
(2021)

Evaluaron la conciencia ¢ interés de los estudiantes en aprender sobre ciberseguridad en
universidades nigerianas.

Cheng & Wang
(2022)

Sintetizaron estrategias para que las instituciones de educacion superior hagan frente a las
amenazas de ciberseguridad, enfatizando la concientizacion y prevencion.

Rashed et al. (2022)

Exploraron el nivel de concienciacion sobre ciberseguridad en instituciones educativas de
Yemen, revelando vulnerabilidades potenciales de los estudiantes a ciberataques.

Hong et al. (2023)

Propusieron un estudio basado en un modelo ampliado de conocimiento-actitud y
comportamiento, sugiriendo adaptar los programas de formaciéon a distintos niveles
educativos.

Kannelonning &
Katsikas (2023)

Realizaron una revision sistematica de como se ha evaluado el comportamiento relacionado
con la ciberseguridad, identificando el cuestionario HAIS-Q como el mas utilizado.

Rohan et al. (2023)

Revisaron sistematicamente las escalas de ciberseguridad que evaluan la concienciacion sobre
la seguridad de la informacion, sugiriendo inversion en programas de formacion adaptados.

Guo et al. (2023)

Propusieron estrategias de prevencion para mejorar la ciberseguridad en campus inteligentes
de instituciones de educacion superior, enfatizando la prioridad de la educacion en
ciberseguridad.

Fuente: Elaboracion propia.
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El anélisis de las conductas riesgosas en ciberseguridad por parte de los estudiantes (mayo,

2021, n=104) se presenta en las Tablas 2 y 3.

Tabla 2. Analisis de conductas de riesgo en el area de ciberseguridad por parte de los estudiantes (Parte 1).

Pregunta

Riesgo Bajo
(1 a 3 puntos)

Riesgo medio
(4 a 6 puntos)

Riesgo alto
(7 a 10 puntos)

(Qué tan probable es que compartas tu contrasefia de
Teams con otra persona?

84.6%

8.7%

6.7%

correo de origen desconocido?

(Qué tan probable es que compartas alguna contrasefia | 93.2% 4.8% 2%

a través de redes sociales?

(Qué tan probable es que uses la misma contrasefia en | 42.3% 24% 33.7%
més de un sitio?

(Qué tan probable es que abras un enlace de una fuente | 65.5% 24% 10.5%
desconocida estando en Facebook?

(Qué tan probable es que abras un archivo adjunto de un | 72.1% 20.2% 7.7%

Fuente: Elaboracion propia.

Tabla 3. Analisis de conductas de riesgo en el area de ciberseguridad por parte de los estudiantes (Parte 2).

Pregunta Riesgo bajo (Respuesta No) Riesgo alto (Respuesta Si)
(Mantuviste sin cambio tu contraseila de | 59.6% 40.4%
Facebook durante la contingencia por

COVID?

(Has compartido informacién personal | 61.5% 38.5%
por internet?

(Has agregado contactos desconocidos a | 53.8% 46.2%
tus redes sociales?

(Has instalado software ilegal en tu | 90.4% 9.6%
computadora?

(Has realizado transacciones de compras | 41.3% 58.7%
en linea?

Fuente: Elaboracion propia.

El andlisis de la aceptacion estudiantil de un futuro programa de concientizacion sobre

ciberseguridad (septiembre, 2021, n=79) se presenta en la Tabla 4.

Tabla 4. Analisis de aceptacion estudiantil de un programa de concientizacion sobre ciberseguridad.

Pregunta En desacuerdo Neutral De acuerdo
(Totalmente de acuerdo, en (Totalmente de
desacuerdo) acuerdo, de acuerdo)

Se deben impulsar actividades para | 7.6% 17.7% 74.7%

fortalecer las habilidades tecnolédgicas entre

la comunidad estudiantil

Se deben impulsar actividades para | 2.5% 16.5% 81%

fortalecer la seguridad informatica entre la

comunidad estudiantil.

Fuente: Elaboracion propia.
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La revision de la literatura publicada en revistas indizadas en WoS entre 2010 y 2023
mostro que la investigacion sobre la concientizacion en ciberseguridad se ha realizado de manera
consistente en todos estos afios. Ademas, las recomendaciones de promover la sensibilizacion en
estos temas entre la poblacion estudiantil también aparecieron consistentemente entre los articulos
analizados. Esta tendencia se ha mantenido durante el periodo de la popularizacién de los teléfonos
inteligentes (2013-2016), asi como en el inicio de un periodo de incremento significativo de
ataques de ransomware (2017-2019), en el periodo de pandemia por COVID-19 (2020-2022) y en
el periodo post-pandemia (2022 — 2023), que coincide con el auge de la inteligencia artificial.

Por otra parte, la exploracion de conductas riesgosas en los participantes dejé en evidencia
que existen multiples oportunidades para fortalecer los niveles de ciberseguridad en el
estudiantado. Llama la atencion, de manera especial, que existen escenarios en donde hasta la
tercera parte (0 mas) de los estudiantes se encuentren en estado de cibervulnerabilidad.

Finalmente, es destacable que el 81% de los participantes haya estado de acuerdo en que
se deben impulsar actividades para fortalecer los niveles de seguridad informatica entre la
comunidad estudiantil. Este porcentaje, incluso fue superior al 74.7% de los estudiantes que estuvo
de acuerdo en impulsar actividades para mejorar las habilidades tecnoldgicas. Esto indica una clara
disposicion para participar en los programas de concientizacion sobre ciberseguridad que se

llegaran a implementar.

Conclusiones

La literatura cientifica analizada respalda consistentemente la necesidad de programas de
concientizacion en ciberseguridad para estudiantes universitarios. La importancia de la
concientizacion se ha destacado en los articulos a pesar de los cambios tecnoldgicos y sociales que
han ocurrido desde 2010. Por otra parte, se identificaron vulnerabilidades significativas en las
practicas de ciberseguridad de los estudiantes de Licenciatura en Administracion, con escenarios
en donde un alto porcentaje de ellos se encontraria en situaciones de alto riesgo. Asimismo, se
detectd una disposicion favorable y una necesidad percibida entre los estudiantes para participar
en programas de fortalecimiento de habilidades en seguridad informatica, superando incluso el
interés en mejorar habilidades tecnoldgicas generales. Asi, la implementacion de programas de
concientizacion en ciberseguridad en la universidad es no solo factible sino también necesaria,

dada la convergencia entre las recomendaciones de la literatura, las vulnerabilidades detectadas y
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la receptividad de los estudiantes. Como trabajo futuro queda la realizacion de un estudio de mayor
alcance en donde se utilicen datos primarios y se exploren las caracteristicas especificas del

programa de concientizacidon que se implementara.
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